
                                                                                               

 
 
 

 מנגנוני אימות דוא"ל
 אבנשטיין  מאת עוז

 

 הקדמה 

 
 SMTP (Simple Mail Transferמערכת הדואר האלקטרוני של ימינו מבוססת על פרוטוקול האימייל 

Protocol ללא שום מנגנוני אבטחה לאימות זהות השולח. 1982( שאופיין לראשונה בשנת 

כתוצאה מזאת, תוקפים יכולים בקלות לערוך הודעת אימייל אותה הם מתכוונים לשלוח, כך שתתחזה 

-". טכניקה זו ידועה כFrom"-לכזו אשר נשלחה מכתובת אימייל שרירותית לבחירתם על ידי שינוי שדה ה

Email Spoofing  והיא מיושמת בהצלחה על( ידי תוקפים וספאמריםSpammers כבר שנים רבות מפאת )

( ראוי. בנוסף, מכיוון שטכניקה זו פשוטה ברמת המורכבות Authenticationהחוסר במנגנון אימות )

 הטכנית ליישום אך עדיין אפקטיבית, השימוש בה לאורך השנים למטרות זדוניות נרחב מאוד.

ייתה נפוצה מאוד, אך גם כיום מהווה חלק גדול מתעבורת ה Spam-תופעת ה 2000-כבר בתחילת שנות ה

משומש על ידי הספאמרים  Email Spoofing(. ברוב המקרים האלו, 65%-50%האימייל העולמית )בין 

הוא חלק אינטגרלי  Spam ,Email Spoofing-כמו כן, בדומה לשימוש במקרי ה בנסיונותיהם ליצור אמינות.

 הונאה על ידי אימייל, בהם התוקף מתחזה ליישות אמינה בכדי להטל בקורבן.וה Phishing-ברוב נסיונות ה

 2004, ובשנת Bank of Americaהראשונים כנגד  Phishing-המוקדמות נראו נסיונות ה 2000-בשנות ה

 930שהביאו לאובדן של כמעט  Phishingמיליון משתמשים אזרחי ארה"ב נפגעו מתקיפות  1.2מעריכים כי 

נפגעה  2011-ולר. כמה שנים לאחר מכן, במיליון ד

שהביא לגניבת  Phishingמקמפיין  Targetחברת 

מיליון לקוחות, כולל מספרי כרטיס  110פרטיהם של 

( בעזרת Phishing, פישינג )2016אשראי. בשנת 

אימייל שומש ביותר ממחצית מפריצות אבטחת 

בזמן  2018ואפילו כיום, בשנת  המידע שדווחו.

שמילים אלו נכתבות אנו זוכים לראות עוד נסיונות 

Phishing.כמו התמונה בעמוד זה , 
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ומנוצלת באופן ישיר  SMTPששוכנת בליבו של פרוטוקול  Email Spoofing-על מנת להתמודד עם בעיית ה

בחלוף השנים מגוונים, אופיינו מנגנונים שונים  Social Engineering-ו Phishingונסיונות  Spamבדואר 

שתוכננו במטרה לספק לתשתית הדואר האלקטרוני את יכולות האימות הכל כך חשובות לתפקודה התקין 

 .DMARC-, ו SPF,DKIMוהאמין. במאמר זה נסקור את המנגנונים 

 :DNS-חשיבותה של מערכת ה

, יש להדגיש את Email Spoofingלפני שנתחיל בסקירת מנגנוני האבטחה האופיינו לטובת מניעת נסיונות 

בכל אחד ממנגנונים אלו. בלב ליבם של כל אחד מהמנגנונים בהם  DNS-חשיבותה הרבה של מערכת ה

שלו,  DNS-( שוכן הקונספט שאך ורק בעל דומיין כלשהו שולט ברשומות הSPF / DKIM / DMARCנדון )

על ידי יישות בעלת  DNS-, הרי שרשומה זו הנה אותנטית ונכתבה בDNS-ואם רשומה כלשהי קיימת ב

 גישה והרשאות לבצע זאת.

 

SPF 

SPF (Sender Policy Framework הינו אחד המנגנונים הראשונים שאופיינו לטובת זיהוי ומניעה של )

 .Email Spoofingנסיונות 

 IETF (Internetהמוקדמות ועורר עניין רב על ידי  2000-הרעיון הראשוני למנגנון הגיע בשנות ה

Engineering Task Force .בנושא )IETF  בחרו לקחת את המושכות והקימו קבוצת מחקר בשםASRG 

(Anti-Spam Research Group) לטובת אפיון ויצירה של פתרון לבעיית ה-Spam Email שבליבה נמצאת ,

ו . אחד מחברי רשימת התפוצה של קבוצת המחקר חיבר שני מפרטים שהוצע-Email Spoofingבעיית ה

(RMX ו-DMP לאחד יחיד וקרא לו )SPF - Sender Permitted Frameworkבהמשך השם שונה ל .-Sender 

Policy Framework. 

( הודעת אימייל לבדוק ולאמת את Recipient Seversהמנגנון עובד בצורה המאפשרת לשרתים המקבלים )

(. פונקציונליות זו Sender Server)של השרת השולח  IP-אותנטיות מקור ההודעה על ידי בחינת כתובת ה

המכילה את  TXT Record. בעל אימייל דומיין כלשהו, יפרסם DNS-מתאפשרת בעזרת שימוש בתשתית ה

 TXT Record-רשימת כתובות השרתים המורשים לשלוח הודעות אימייל בשם דומיין זה. בנוסף, באותו ה

טפל בהודעות אימייל המתקבלות לאחר מפורסמת מדיניות האומרת לשרת המקבל איך הוא אמור ל

 סוגי דגלים שונים המחוברים יחדיו לביטוי יחיד. 2אותה הוא מבצע. הדבר נעשה בשילוב של  SPFבדיקת 

סוג ראשון של דגלים הוא כתובות "שרת שולח" המורשות לשליחת הודעות אימייל בשם הדומיין, ובעצם 

כתובת שרת השולח והכתובות המורשות שפורסמו משמש להשוואה שנעשית על ידי השרת המקבל בין 

אשר מתווה לשרת המקבל איך ינהג בהודעת  Qualifier-על ידי בעל הדומיין. הסוג השני מאופיין כ
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מורשות( והשוואתם כנגד כתובת  IPהאימייל שהתקבלה לאחר בדיקת הדגלים מהסוג הראשון )כתובות 

 השרת השולח.

" )יש לשים לב כי תחביר הרשומה מהווה DigitalWhisper.co.il" של הדומיין SPF-ננתח את רשומת ה

 . הבדיקה תעשה משמאל לימין, כל זוג דגלים אשר מהווים ביטוי יחיד בתורם(:SPF-חשיבות בבדיקת ה

 

 spf1 - מיידע על גרסת ה-SPF.דגל זה הוא קבוע בערכו וחייב להכלל ברשומה . 

 +a - " בביטוי זה קיימת האותa שהנה דגל מהסוג הראשון. דגל זה אומר לשרת המקבל לבדוק האם "

", האומר לשרת +. לדגל זה מתווסף דגל מהסוג השני והוא "Aמסוג  DNSיש לדומיין השולח רשומת 

המקבל להעביר את את הבדיקה בהצלחה ולהעביר את הודעת האימייל לתיבה המיועדת במידה 

 של הדומיין השולח. Aבת הקיימת ברשומת של השרת השולח זהה לכתו IP-וכתובת ה

 +mx - " בביטוי השני קיים הדגלmx שהינו דגל מהסוג הראשון, האומר לשרת המקבל לבדוק האם "

", המתפקד +. לדגל זה מתווסף דגל מהסוג השני והוא "MXמסוג  DNSיש לדומיין השולח רשומת 

 DNSבמידה ולדומיין יש רשומת  השרת המקבל יעביר את הבדיקה בהצלחה -בדומה לנכתב לעיל 

 של רשומה זו זהה לכתובת ממנה שלח השרת השולח. IP-, וכתובת הMXמסוג 

 +ip4:5.100.248.67 - " ביטוי שלישי מכיל דגל נוסף מהסוג הראשון והואip4 האומר לשרת המקבל ,"

. במקרה לבדוק האם כתובת השרת השולח היא אחת מהכתובות המצויינות )אפשרי לציין טווחים(

" מצורף אשר +"-(, ובדומה למקודם גם כאן דגל ה5.100.248.67שלנו, מצוינת רק כתובת אחת )

של השרת  IP-מתווה לשרת המקבל להעביר את הודעת האימייל לתיבה המיועדת במידה וכתובת ה

 .5.100.248.67השולח זהה לכתובת 

 ~all - הביטוי האחרון הקיים ברשומת ה-SPF " אותה אנחנו בוחנים מכיל דגל מהסוג הראשון והואall ."

של השרת השולח, במידה  IP" אומר לשרת המקבל איך להתייחס לכתובת allכפי שמרומז בשם, "

וכתובת זו אינה הותאמה באף אחת מהבדיקות הקודמות. הדגל השני המצורף לביטוי זה הוא "~" 

" מתווה לשרת המקבל להעביר לתיבה all~לו לביטוי ". שילוב של שני דגלים אSoftfailהמורה על 

, SPF-שלא נכללת ברשומת ה IPהמיועדת הודעות אימייל שהגיעו משרת שולח כלשהו בעל כתובת 
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עם אזהרה והשאר  -Inboxלסמן אותה )רוב ספקי האימייל יעבירו הודעה התויגה בצורה זו ל\אך לתייג

 יעבירו לספאם(.

DKIM 

 (DomainKeys Identified Mail) DKIM על ידי  2004הוא פרוטוקול שאופיין בשנתIETF  בכדי להתמודד גם

הנרחבת. האפיון התבצע בעזרת איחוד של שני מנגנונים שונים עליהם  Email Spoofing-הוא עם בעיית ה

נה , והשני עוCiscoשעוצב על ידי  ”Identified Internet Mail“הראשון בהם היה  -עבדו באותה התקופה 

 .Yahooועוצב על ידי  ”Enhanced DomainKeys“לשם 

DKIM  משתמש בקריפטוגרפיה אסימטרית על מנת לאמת את זהות המקור השולח של הודעת אימייל

( להודעת אימייל הנשלחת  Header-כלשהי. הדבר מתאפשר באמצעות חתימה דיגיטלית המתווספת )כ

 ואימותה על ידי השרת המקבל.

ארגון כלשהו השולח הודעות אימייל, יש ליצור זוג מפתחות \על ידי יישות DKIM-לטובת שימוש ב

( אשר ישומשו רק למטרה זו. המפתח הפרטי ישומש לחתום Public-Private Key Pairאסימטריים )

(, והמפתח הציבורי ישומש Sending Serverעל ידי השרת השולח ) דיגיטלית הודעות אימייל יוצאות

מסתמך  DKIMגם  SPF-בדומה ל .(Recipient Server)לאימות החתימה הדיגיטלית על ידי השרת המקבל 

. נפשט את התהליך על DNS TXT Recordואמינותה, והמפתח הציבורי יפורסם בעזרת  DNS-על תשתית ה

 ידי דיאגרמה:
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את המפתח הציבורי  ”tag- “p, המכילה תחת ה”Cyberint.com“ יןשל הדומי -DKIMרשומת ה לדוגמא,

 הדרוש לאימות החתימה הדיגטלית:

 

המצורף למעטפות הודעות האימייל שנשלחות מהדומיין  DKIM Header-בנוסף, נבחן את שדה ה

“Cyberint.com”: 

 

על  ישומשוהמצורף למעטפת הודעת האימייל ניתן להבחין שנכללים דגלים שונים אשר  Header-בשדה ה

 ידי השרת המקבל. החשובים שבדגלים אלו הם: 

 a -  מכיל את סוג האלגוריתם הנדרש על מנת לייצר את החתימה שצורפה. באופן טבעי, האלגוריתם

 .RSA-SHA256המומלץ הוא 

 b - ( הוא דגל שערכו הוא החתימה הדיגטליתDKIM Signature שמיוצרת משילוב של )Headers  ותוכן

 הודעת האימייל.

 d -  הדומיין שביצע וצירף את החתימה הדיגיטלית למעטפת הודעת האימייל.מכיל את 

 s - מתווסף לשם הדומיין ומשומש בכדי לבקש את המפתח הציבורי המתאים משרת הDNS ומכאן ,

 .Selectorשמו הוא 
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DMARC 

DMARC (Domain-based Message Authentication, Reporting and Conformance הוא הפרוטוקול )

ונבנה על גבי שני המנגנונים  Email Spoofing-החדש ביותר אשר אופיין בכדי לתת מענה לבעיית ה

 . DKIM-ו SPFשהוצגו קודם, 

למה יש צורך בעוד מנגנון? ובכן, מספר סיבות קיימות: ראשית, לבעלי דומיין השולח אימיילים אין 

( עובדים כראוי, כמה אימיילים נכשלו בבדיקת DKIM-ו SPFותם הטמיע )אינדקציה אם המנגנונים א

נעשים על אותו הדומיין. בנוסף לכך, תשתיות  Email Spoofingהאימות וכמה עברו, או כמה נסיונות 

האימייל הארגוניות מורכבות כיום ממערכות רבות, הכוללות מערכות של נותני שירות צד שלישי. תשתיות 

 .DKIM-ו SPFמקשות על הטמעה יסודית ומקיפה של מורכבות אלו 

לטובת אימות האימייל, ומקנה לבעלי דומיין יכולת לפרסם  DKIM-ו SPFנשען על  DMARCכפי שנזכר לעיל, 

מוטמעים ומשומשים, ואיך  DKIM-ו\או SPF( הנותנת אינדיקציה לשרתים המקבלים האם Policyמדיניות )

 DMARC-נבדקת בעזרת מנגנונים אלו. בנוסף, מפורסמות ברשומת הלפעול כשהודעת אימייל מתקבלת ו

( לבעלי הדומיין בשמו Reportsגם כתובות אימייל בהן השרת המקבל יכול להשתמש לטובת דיווחים )

 נשלחה הודעת אימייל.

 מקנה, ולאחר מכן נדון בדיווחים אותם הוא מאפשר. DMARC-נתחיל בלפרט על מנגנון האימות ש

DMARC מבי( א איתו את המושג יישורAlignment ובעצם מיישם בדיקה מחמירה יותר של אימות ,)

הנבדק הינו  Header-ה SPFשל הודעת אימייל המתקבלת. בבדיקת  Headers-הודעת האימייל בעזרת ה

, ולכן -”Header From”ספאמרים ישנו דווקא את ה\" אך ברוב המקרים תוקפיםEnvelope From"-ה

DMARC עוצב כך שישווה את ה-“Envelope From” ל-“Header From”.  בדומה לזאת, גם במקרה של

עם שם  ”Header From“-לוקח צעד אחד קדימה, ומשווה את ה DMARC-פרוטוקול ה DKIMבדיקת 

 .DKIM-הדומיין שמצורף לחתימת ה

-ו SPFקות לאחר בדי DMARCלאחר בדיקת היישור )שמבוצעת בשרת המקבל כחלק מהתהליך של 

DKIMהשרת המקבל יישם את מדיניות ה ,)-DMARC אותה בעל הדומיין פרסם תחת רשומת ה-DMARC, 

 בהתאם לתוצאות היישור.
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 סוגי המדיניות האפשריים לפרסום הינם:

 None -  בפרסום מדיניות זו בעל הדומיין מתווה לשרת המקבל לא לעשות שום פעולה אם בדיקת

DMARC  נכשלה. מדיניות זו עוזרת במעקב אחר התקדמות הטמעתSPF ו-DKIM  ,בצורה מקיפה

תגיע  DMARCבאשר שהיא תתווה רק דיווח ולא שום פעולה אחרת. הודעת אימייל שנכשלה בבדיקת 

 לתיבת האימייל המיועדת בהצלחה כשמדיניות זו מיושמת.

 Quarantine - לים שלא עברו בדיקת מדיניות זו מתווה לשרת המקבל לסמן אימייDMARC שרתים .

מקבלים וספקי מייל שונים ייתיחסו למדיניות זו באופן שונה. בחלק מהמקרים הודעת האימייל תסומן 

, ובחלק מהמקרים תעבור ישירות לתיקיית Inbox-כחשודה אך תגיע לתיבה המיועדת לתיקיית ה

 (.Junkהספאם או הזבל )

 Reject - ות כפי שמשתמע, פרסום מדיניReject  תתווה לשרת המקבל לחסום הודעות אימייל שנכשלו

 מלהגיע לתיבת האימייל המיועדת. DMARCבבדיקת 

 

מאפשר לבעלי דומיין לקבל דיווחים על הודעות האימייל הנשלחות בשם  DMARCכפי שהזכרנו קודם לכן, 

 .RUF-ו RUAהדומיין שבבעלותו. סוגי הדיווחים מתחלקים לשניים 

RUA (Reporting URI for Aggregate data )-  דו"חות אלו נשלחים פעם ביום בצורה מרוכזת בפורמט

XML אימיילים מדומיין כלשהו אשר פרסם רשומת \ארגון מסוים )שקיבל אימייל\על ידי ספקDMARC 

עם כתובת אימייל( אל בעל דומיין ומכילים מידע על כל הודעות האימייל שהתקבלו  RUAהמכילה דגל 

 3-( מחולק לAggregateמכתובות המשתמשות באותו הדומיין. המידע המתקבל בדוחות מצטברים )

 חלקים ומכיל את הפרטים הבאים:

ארגון, תיבת המייל ממנה נשלח הדוח \שם הספק :ארגון ששולח את הדו"ח כגון\מידע על הספק .1

 ופרטים נוספים ליצירת קשר, מספר דוח, ופרק הזמן עליו התקבל הדיווח.

 של הדומיין עליו הדוח נכתב. DMARC-פירוט מלא של רשומת ה .2

ממנה נשלחה הודעת האימייל בשם  IPכתובת  -הכוללות  DKIM-ו SPFסיכום תוצאות האימות של  .3

 .DKIM, ותוצאות אימות SPFשהוחלה, תוצאות אימות  DMARC-הדומיין, אינדקציה על מדיניות ה
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 :(Aggregate)בתמונת הבאה ניתן לראות דוח מצטבר 

 

RUF (Reporting URI for Forensic Data) -  דו"חות אלו מכילים יותר מידע מאשר דוחות מצטברים

המכילה  DMARCארגון מסוים )שקיבל אימייל מדומיין כלשהו אשר פרסם רשומת \ונשלחים על ידי ספק

-בהתאם לערך שהוגדר בדגל ה ,עם כתובת אימייל( אל בעל דומיין בהודעת אימייל בזמן אמת RUFדגל 

"foברשומת ה "-DMARCדגל ה .-"fo מתווה לשרת המקבל באילו מקרים יישלח דוח מסוג "Forensic ,

 ויכול להכיל את הערכים:

 0 - " בהגדרתfo=0ברשומת ה"-DMARC השרת המקבל יותווה לשלוח דוח מסוג ,Forensic  במקרים

 דיקת האימות.( נכשלו בבDKIM-ו SPFבהם שני המנגנונים )

 1 - " בהגדרתfo=1ברשומת ה "-DMARC השרת המקבל יותווה לשלוח דוח מסוג ,Forensic  במקרים

 ( נכשלו בבדיקת האימות.DKIM-ו SPFבהם אחד או שני המנגנונים )
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 הוא מפורט יותר, ומכיל את הפרטים הבאים: Forensicהמידע המתקבל בדוחות מסוג 

ארגון, תיבת המייל ממנה נשלח הדוח \שם הספק -את הדוח כגון ארגון ששולח \מידע על הספק .1

 ופרטים נוספים ליצירת קשר, מספר דוח, ופרק הזמן עליו התקבל הדיווח.

 זמן הגעת הודעת האימייל שנבדקה אל השרת המקבל. .2

ממנה נשלחה הודעת האימייל בשם  IPכתובת  -הכוללות  DKIM-ו SPFסיכום תוצאות האימות של  .3

 .DKIM, ותוצאות אימות SPFשהוחלה, תוצאות אימות  DMARC-הדומיין, אינדקציה על מדיניות ה

 נושא הודעת האימייל שנבדקה. .4

 ( של הודעת האימייל שנבדקה.Message IDמזהה הודעה ) .5

 .ששומשו בהודעת האימייל שנבדקה ”Envelope From”-ו ”Sender From“כתובות  .6

 )כתובת התיבה המיועדת( אליו נשלחה הודעת האימייל שנבדקה. ”Mail To“כתובת  .7

8. URLs - .במידה וכאלו נכללו בגוף הודעת האימייל שנבדקה 

 לעיתים, גוף הודעת האימייל במלוא. .9

 :Forensicדוח דוגמא לבתמונת המסך מטה ניתן לראות 
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 והדגלים אותם היא מכילה: ”Cyberint.com“של הדומיין  DMARC-ננתח את רשומת ה

 

 v=DMARC1 - מיידע על גרסת ה-DMARC.דגל זה הינו קבוע בערכו וחייב להכלל ברשומה . 

 rua=mailto:dmarc-reports@cyberint.com -  כתובת האימייל אליה יישלחו דוחות מסוגRUA 

(Reporting URI for Aggregate Data.) 

 ruf=mailto:dmarc-reports@cyberint.com -  כתובת האמייל אליה יישלחו דוחות מסוגRUF 

(Reporting URI for Forensic Data.) 

 p=none - מדיניות ה-DMARC .המוגדרת לדומיין זה 

 sp=none - מדיניות ה-DMARC המוגדרת לתתי-( דומייןSubdomains.של דומיין זה ) 

 fo=1 - דגל ה-"fo מתווה לשרת המקבל באילו מצבים יישלח דוח "Forensic על 1. כשערכו הוא ,

( לא SPF/DKIMאחת הבדיקות של המנגנונים )לפחות אם  Forensicהשרת המקבל לשלוח דוח 

 צלחה.
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 הדיאגרמה הבאה מציגה את התהליך המלא שמתקיים כשהודעת אימייל נשלחת על ידי אימייל דומיין

 , וגם את פעולות השרת המקבל:DMARC-, וSPF ,DKIMהמיישם את 

 

 

 סיכום

, Social Engineeringמתקפות -, הונאות מגוונות, וSpam ,Phishingלטובת  Email Spoofing-שימוש ב

עדיין נפוץ מאוד בימינו. ההתקדמות הטכנולוגית שנעשתה לטובת מניעה של נסיונות זדוניים כאלו מגיעה 

. הטמעה מקיפה ומדויקת של המנגנונים על ידי בעל דומיין יכולה DMARC-, וSPF ,DKIMבצורת המנגנונים 

. ניתן לראות שכיום רוב Email Spoofingלספק מידת אבטחה גבוהה ביותר כנגד נסיונות המיישמים 

באשר הוא  SPF-הדומיינים השולחים אימייל עדיין לא משתמשים במנגנונים אלו, וגם אם משתמשים ב

אינם משומשים, ובהחלט שכיחים במידה נמוכה  DMARC-ו DKIMותר ליישום, הותיק, המוכר, והפשוט בי

בנוף האינטרנטי של היום. בתור משתמשי קצה ואנשי מקצוע בתחום אבטחת המידע, נותר לנו רק לקוות 

שהיישויות השולחות אלינו וללקוחותינו הודעות אימייל יטמיעו את המנגנונים האלו בצורה ראויה, כך נוכל 

 ללא חשש בכל הודעת אימייל המגיעה לתיבה כלשהי.לבטוח 


